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6.11 Audyty przetwarzania danych osobowych

1. Wstep

Niniejszy dokument, zwany dalej Polityka, ustanawia podstawowe zasady przetwarzania i ochrony
danych osobowych w Bibliotece Publicznej im. Zygmunta tazarskiego w Dzielnicy Mokotéw m.st.
Warszawy, zwanej dalej Biblioteka, ktére dotycza zaréwno przetwarzania metodami tradycyjnymi, jak i

w systemach informatycznych.

Kazdy pracownik oraz kazda inna osoba upowazniona do przetwarzania danych osobowych w
Bibliotece ma obowigzek zapozna¢ sie z postanowieniami niniejszej Polityki i postepowaé zgodnie z
jej postanowieniami a takze zapoznac¢ sie i postepowaé zgodnie z postanowieniami Regulaminu
uzytkowania systemow informatycznych w Bibliotece (zwanego dalej Regulaminem) oraz innych
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dokumentéw wchodzacych w skiad dokumentacji systemu ochrony danych osobowych, w zakresie, w
jakim te dokumenty zostaty jej udostepnione.

Zakres udostepnienia innych dokumentéw wchodzacych w skiad dokumentacji systemu ochrony
danych osobowych pracownikom oraz innym osobom upowaznionym do przetwarzania danych w
Bibliotece jest uzalezniony od potrzeby dostepu pracownika lub innej osoby do zawartych w tych
dokumentach informacji, wynikajgcej z przydzielonych pracownikowi lub innej osobie obowigzkéw
stuzbowych. Udostepnienie tych dokumentéw nastepuje na podstawie decyzji Dyrektora Biblioteki,
kierownika placowki lub innej komérki organizacyjnej lub Inspektora Ochrony Danych.

Informacje zawarte w niniejszej Polityce, Regulaminie oraz innych dokumentach wchodzacych w skiad
dokumentacji systemu ochrony danych osobowych dotyczg sposobéw zabezpieczenia danych

osobowych w Bibliotece. Kazdy, komu te informacje udostepniono zobowigzany jest do zachowania
ich w tajemnicy.

Postanowienia dotyczace przetwarzania i ochrony danych osobowych sg elementem organizacji i
porzadku pracy w Bibliotece.

Pod pojeciem pracownika w dokumentacji systemu ochrony danych osobowych rozumie sie réwniez
osoby wykonujgce prace na rzecz Biblioteki w oparciu o umowy cywilnoprawne, takie jak umowa o
swiadczenie ustug, umowa o dzieto lub inne.

2. Podstawa prawna

= Statut Biblioteki Publicznej w Dzielnicy Mokotéw m.st. Warszawy - zatgcznik Nr 13 do uchwaty
Nr XXXI1/714/2004 Rady m.st. Warszawy z dnia 1 lipca 2004 .,

* Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) zwane dalej RODO,

* Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 r. poz. 1000.), zwana
dalej uodo.

3. Podstawowe definicje

dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (art.
4 pkt 1, Rozporzadzenia UE nr 2016/679, zwanego dalej RODO);

przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnienie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie
(art. 4, pkt 2, RODOQ);

administrator danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych (art.
4, pkt 7, RODOY);

poufnosé¢ danych - wiasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieuprawnionym
podmiotom lub osobom;
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integralnosé danych — wiasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione, ani
Zniszczone w sposob nieuprawniony;

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia
si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig (art. 4, pkt 9, RODO);

strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz osoba,
ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — moga przetwarza¢ dane osobowe (art. 4 pkt 10,
RODO);

incydent — zdarzenie lub seria zdarzen, ktdre majg lub mogg mie¢ niekorzystny wptyw na dziatalno$é
Biblioteki i narazajg lub moga narazi¢ Biblioteke lub inne osoby na szkode.

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych (art. 4 pkt 12, RODO);

udokumentowane polecenie — pismo, wiadomo$¢ poczty elektronicznej, wiadomos¢ tekstowa sms,
adnotacja na dokumencie, odreczna notatka, zapis w systemie informatycznym, zarzadzenie lub
decyzja lub kazda inna utrwalona forma przekazania polecenia stuzbowego pozwalajgca ustali¢
adresata lub adresatow polecenia oraz jego autora;

4, Okreslenie funkcji zwiazanych z przetwarzaniem danych osobowych

Dyrektor Biblioteki jest odpowiedzialny za wypeinienie przez Biblioteke obowigzkow cigzacych na
Bibliotece jako administratorze danych, w tym za zapewnienie zgodnoéci sposobu przetwarzania
i ochrony danych w Bibliotece z obowigzujgcymi przepisami.

Za wdrozenie i utrzymanie zabezpieczen informatycznych, w tym za realizacje zasady domyséinej
ochrony danych w systemach informatycznych oraz uwzglednienia ochrony danych w fazie

projektowania takich systeméw, odpowiedzialny jest Administrator Systemow Informatycznych.

Za biezgce zarzgdzanie systemami informatycznymi Biblioteki, zapewnienie ich dostepnosci oraz
wsparcie  uzytkownikéw  odpowiedzialny jest Administrator Systemoéw  Informatycznych.
W szczegdinych przypadkach biezace zarzadzanie, zapewnienie dostepnosci i wsparcie
uzytkownikéw w konkretnym systemem informatycznym moze byé delegowane na inng osobe lub
podmiot wyznaczony przez Dyrektora Biblioteki.

Za wdrozenie i utrzymanie zabezpieczen fizycznych i technicznych odpowiedzialny jest Dyrektor
Biblioteki.

Za biezgce zarzadzanie i nadzér nad zabezpieczeniami fizycznymi i technicznymi wdrozonymi w danej
placowce odpowiedzialny jest kierownik placowki.

Za prawidiowg realizacje czynnosci przetwarzania danych osobowych w podleglych im placéwkach
lub innych komérkach organizacyjnych odpowiedzialni sg kierownicy placéwek Ilub komérek
organizacyjnych.
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Za nadzor nad przestrzeganiem przepiséw dotyczacych przetwarzania i ochrony danych osobowych
oraz nadzor nad skutecznoscig zabezpieczen temu stuzacych odpowiedzialny jest Inspektor Ochrony
Danych. Do jego obowigzkéw nalezy realizowanie zadan wymienionych w art. 39 RODO, w tym:

* informowanie Dyrektora Biblioteki oraz pozostalych pracownikow, ktérzy przetwarzajg dane
osobowe o obowigzkach spoczywajgcych na nich na mocy przepiséw o ochronie danych
osobowych i doradzanie im w sprawach z zakresu ochrony danych osobowych,

* monitorowanie przestrzegania przepiséw o ochronie danych osobowych oraz zasad ochrony
danych osobowych okreslonych w dokumentacji systemu ochrony danych osobowych w
Bibliotece,

* prowadzenie dziatan zwigkszajgcych $wiadomos¢ pracownikéw odnosnie ochrony danych
osobowych, w tym prowadzenie szkolen oraz audytéw,

* uczestniczenie w ocenie skutkéw dla ochrony danych osobowych i monitorowanie jej wykonania,

* petnienie funkcji punktu kontaktowego dla organu nadzorczego, wtasciwego w sprawach ochrony
danych osobowych, w kwestiach zwigzanych z przetwarzaniem danych osobowych oraz
prowadzenie konsultacji we wszystkich innych kwestiach,

* petnienie funkcji punktu kontaktowego dla oséb korzystajacych z praw przyznanych im na mocy
RODO.

Funkcje Inspektora Ochrony Danych oraz Administratora Systeméw Informatycznych petnig osoby
wyznaczone przez Dyrektora Biblioteki. Informacje o osobach wyznaczonych do petnienia tych funkgji
oraz o wszelkich zmianach tych oséb otrzymuja wszyscy pracownicy Biblioteki. W przypadku
wyznaczenia nowego Inspektora Ochrony Danych, Dyrektor Biblioteki zgtasza te zmiane organowi
nadzorczemu w terminie 14 dni.

5 Zasady przetwarzania danych osobowych

Do przetwarzania danych osobowych moga byé dopuszczone tylko osoby, ktérym nadano pisemne
upowaznienie do przetwarzania takich danych. Upowaznienia w imieniu Administratora Danych nadaje
Dyrektor Biblioteki.

Zasady zarzadzania upowaznieniami i uprawnieniami w systemach informatycznych opisane sg w
odrebnym dokumencie.

1. Obowiazki wszystkich pracownikow

Pracownicy zobowigzani sg stosowa¢ i w zakresie swoich kompetencji, dbaé o wiasciwe
funkcjonowanie zabezpieczen organizacyjnych, fizycznych, technicznych i informatycznych stuzacych
ochronie danych osobowych, innych danych i informacji oraz mienia Biblioteki, wdrozonych na ich

stanowisku pracy, w otoczeniu tego stanowiska oraz w catej Bibliotece.

Pracownicy zobowigzani sg do nadzoru nad osobami znajdujacymi sie pod ich opieka
(np. czytelnikami, dostawcami, kontrolerami, konserwatorami) w trakcie pobytu tych oséb w Bibliotece
tak, aby nie dopusci¢ do naruszenia przez te osoby postanowien ninigjszej Polityki i innych
dokumentow wchodzacych w sktad dokumentacji systemu ochrony danych osobowych.
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Przebywanie 0sob nieupowaznionych do przetwarzania danych osobowych w obszarze przetwarzania
danych osobowych, pod nieobecno$¢ oséb posiadajgcych takie upowaznienie, dozwolone jest
wytacznie wtedy, gdy nie istnieje ryzyko dostepu do danych osobowych.

Zakazane jest przetwarzanie danych osobowych bez waznego pisemnego upowaznienia nadanego
przez Administratora Danych lub wykraczajace poza zakres nadanego upowaznienia. W
szczegolnosci zakazane jest przetwarzanie (w tym kopiowanie, modyfikowanie, usuwanie,
udostepnianie osobom spoza Biblioteki lub innym pracownikom Biblioteki) danych osobowych lub ich
zbioréw, do ktérych dostep pracownik uzyskat przypadkowo lub w wyniku niepoprawnej konfiguracii
zabezpieczen lub w inny nieuprawniony sposéb np. w wyniku podszycia sie pod innego pracownika.

2. Obowiazki oséb upowaznionych do przetwarzania danych

Osoby upowaznione do przetwarzania danych osobowych moga przetwarzaé¢ je tylko w zakresie
wskazanym w nadanym im upowaznieniu oraz zgodnie z celem, dla ktérego dane zostaly zebrane.
Cele przetwarzania danych sa okreslone w Rejestrze czynnosci przetwarzania oraz Rejestrze
kategorii czynnosci przetwarzania.

Zakazane jest przetwarzanie (w tym kopiowanie, modyfikowanie, usuwanie, udostepnianie osobom
spoza Biblioteki lub innym pracownikom Biblioteki) danych osobowych lub ich zbioréw z wyjatkiem:
* przetwarzania danych osobowych zgodnie z ich przeznaczeniem, opisanym w Rejestrze
czynnosci przetwarzania lub Rejestrze kategorii czynno$ci przetwarzania lub
= przetwarzania danych na podstawie udokumentowanego polecenia administratora danych lub
* przetwarzania danych na podstawie obowigzku wynikajacego z prawa polskiego lub prawa Unii
Europejskiej lub
* innych sytuacji opisanych w Polityce bezpieczeristwa danych osobowych lub innych
dokumentach wchodzacych w sktad dokumentacji systemu ochrony danych osobowych (takich
Jak instrukcje, regulaminy, procedury) lub innych obowigzujacych w Bibliotece dokumentach
normatywnych.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sa do zachowania
w tajemnicy przetwarzanych danych osobowych oraz sposobu ich zabezpieczenia, réwniez po
wygasnigciu upowaznienia i po zakonczeniu zatrudnienia w Bibliotece.

3. Zbieranie danych osobowych

Obowigzkiem 0s6b pozyskujacych nowe dane osobowe (dane nowej osoby lub nowe dane osoby,
ktdra juz wystepuje w zbiorze) jest zapoznanie lub zapewnienie mozliwosci zapoznania sie osoby,
ktorej te dane dotyczg z zasadami przetwarzania tych danych przez Biblioteke, poprzez:
* uzycie klauzul informacyjnych w formularzach stuzacych do zbierania danych lub wzorach
umow, oswiadczen itp. lub
* udostepnienie tych zasad w miejscu zbierania danych np. przez wywieszenie na tablicy lub na

scianie lub udostepnianie wydrukowanej informacji lub

* umieszczenie tych zasad w serwisie www Biblioteki (np. w polityce prywatnoéci),
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* zwrécenie uwagi na mozliwos¢ zapoznania sie z tymi zasadami, zachecenie do tego oraz
udzielanie wyjasnier dotyczacych tych zasad.

W przypadku pozyskiwania danych osobowych z innych zrédet informacje o zasadach przetwarzania
danych powinny by¢ przekazane osobom, ktérych dane dotycza w drodze komunikacji z tymi osobami.
Osoby pozyskujgce dane w ten sposéb zobowigzane sg uzgodnié z Inspektorem Ochrony Danych
szczegdtowy sposob realizacji tego obowigzku lub mozliwo$é¢ wylgczenia tego obowigzku.

4. Udostepnianie danych osobowych

Udostgpnianie danych przez osoby upowaznione do przetwarzania danych osobowych dopuszczalne
jest, gdy:
* odbiorca danych jest na liscie podmiotow lub nalezy do kategorii podmiotow wskazanych w
Rejestrze czynnos$ci przetwarzania lub Rejestrze kategorii czynnosci przetwarzania, ktérym
dane ze zbioru sg udostepniane i
* wzakresie, jaki jest dla danego celu niezbedny.

Udostepnianie danych osobowych innym odbiorcom wymaga udokumentowanego polecenia
administratora danych.

Odnotowanie odbiorcy oraz zakresu udostepnionych danych odbywa sie w sposdb okreslony dla
danej czynnosci przetwarzania w odpowiednim Rejestrze. W przypadku, gdy odnotowanie odbiorcy
ma nastapi¢ w Rejestrze udostepnien, osoba udostepniajgca dane ma obowigzek powiadomi¢ o
udostepnieniu Inspektora Ochrony Danych.

6. Zarzadzanie systemem ochrony danych osobowych

5. Rozliczalnos¢ i rejestrowanie czynnosci przetwarzania

W Bibliotece przetwarzane sg zbiory danych, w stosunku do ktérych Biblioteka posiada status
administratora danych. Moga tez by¢ przetwarzane zbiory danych, dla ktérych administratorami
danych sg inne podmioty — w takim przypadku przetwarzanie odbywa sie na podstawie umowy
powierzenia przetwarzania danych migdzy tymi podmiotami a Bibliotekg. W obu przypadkach na tych
zbiorach mogg by¢ wykonywane rézne czynnosci przetwarzania, o réznym celu, podstawie prawnej
czy sposobie przetwarzania. Wszystkie powinny by¢ ujete w jednym z prowadzonych przez Biblioteke
rejestrow: Rejestrze czynno$ci przetwarzania (gdy Biblioteka jest administratorem danych) lub
Rejestrze kategorii czynnos$ci przetwarzania (gdy inny podmiot jest administratorem danych). Wyjatek
stanowig czynnosci wykonywane jednorazowo lub sporadycznie.

Wszelkie nowe czynnosci lub kategorie czynnosci przetwarzania danych osobowych oraz istotne
zmiany w istniejgcych czynnosciach lub kategoriach czynno$ci wymagaja zgody Dyrektora Biblioteki.

Inspektor Ochrony Danych jest zobowigzany do udzielania porad i wsparcia kierownikom placéwek i
komoérek organizacyjnych oraz pracownikom w zakresie przetwarzania i ochrony danych osobowych,

zwtaszcza przy planowaniu przetwarzania i ochrony danych osobowych.
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6. Wdrazanie nowych czynnosci przetwarzania

W przypadku potrzeby wdrozenia nowej czynnosci przetwarzania danych osobowych, wniosek
dotyczacy takiej czynnosci przekazywany jest przez kierownika placowki lub innej komorki
organizacyjnej Dyrektorowi Biblioteki do zatwierdzenia wraz z opisem koncepcji przetwarzania danych
osobowych oraz opinig Inspektora Ochrony Danych i Administratora Systemow Informatycznych, jezeli
przetwarzanie odbywac si¢ bedzie w systemie informatycznym. Rozpoczecie przetwarzania moze
nastapic dopiero po wpisaniu tej czynnosci do odpowiedniego Rejestru lub wydaniu odrebnej zgody
przez Dyrektora Biblioteki (w przypadku czynnosci o charakterze jednorazowym lub sporadycznym).

Opinia Inspektora Ochrony Danych powinna uwzgledniaé m.in. nastepujace zagadnienia:
* istnienie podstawy prawnej dla czynnosci przetwarzania,
* adekwatnos$¢ zakresu danych i sposéb zapewnienia poprawnoéci danych,
= sposob realizacji obowigzku informacyjnego,
* sposob realizacji uprawnien osob, ktérych dane dotycza,
* Zzidentyfikowane ryzyka dla danych osobowych wynikajace z nowej czynnosci przetwarzania,
* sposob spetnienia wymagarn dot. bezpieczerstwa danych osobowych,
* potrzebe przeprowadzenia oceny skutkéw dla ochrony danych.

Opinia Administratora Systemoéw Informatycznych powinna uwzgledniaé m.in. nastepujgce
Zzagadnienia;
* mozliwos¢ zorganizowania przetwarzania w oparciu o istniejgce systemy informatyczne, sprzet i
oprogramowanie,
* niezbedne zahezpieczenia,

* harmonogram i koszt wdrozenia niezbednych zabezpieczen

Osoby wnioskujgce o uruchomienie nowej czynnosci przetwarzania sg zobowigzane uwzgledniaé
wymog tzw. domysinej ochrony danych (oznaczajacej, ze dane nie sg udostepniane bez wyraznego
dziatania uprawnionych oséb) oraz ochrone danych w fazie projektowania procesoéw przetwarzania |
systemow informatycznych wspomagajgcych te procesy.

Wdrozenie nowej czynnosci przetwarzania nadzoruje Inspektor Ochrony Danych, ktéry aktualizuje tez
istniejgcg dokumentacje systemu ochrony danych osobowych.

7. Wprowadzanie zmian w sposobie realizacji czynnosci przetwarzania

Wszelkie zmiany majgce wplyw na przetwarzanie i ochrone danych osobowych w ramach
udokumentowanych juz czynno$ci przetwarzania, zwtaszcza zmiany sposobu, zakresu, celéw, miejsc,
systeméw i procedur przetwarzania, osoby odpowiedzialne za te czynnosci sg zobowiazane
skonsultowa¢ z Inspektorem Ochrony Danych przed ich wdrozeniem.

W przypadku gdy zmiany s3 istotne stosuje sie odpowiednio postanowienia o wdrazaniu nowej
czynnosci lub kategorii czynnosci przetwarzania. W przypadku mniej istotnych zmian wystarczajace

jest ich udokumentowanie, w tym w Rejestrze czynnoéci przetwarzania lub Rejestrze kategorii
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czynnoSci przetwarzania. W razie watpliwosci czy zmiana jest istotna czy nie, decydujgcy gtos ma
Inspektor Ochrony Danych.

8. Zakonczenie czynnosci przetwarzania

O planowanym zakoriczeniu przetwarzania danych osobowych osoba odpowiedzialna za dang
czynnos$c¢ lub kategorig czynnosci przetwarzania zobowigzana jest poinformowaé Inspektora Ochrony
Danych i uzgodni¢ procedury zakonczenia przetwarzania, w tym odebrania upowaznien i uprawnien,
zasady przechowywania, zwrotu lub zniszczenia danych osobowych.

Postanowienia o wdrazaniu nowej czynnosci lub kategorii czynnosci przetwarzania stosuje sie
odpowiednio.

9, Szacowanie ryzyka

Dyrektor Biblioteki ustala, we wspotpracy z Inspektorem Ochrony Danych i Administratorem Systemow
Informatycznych, wiasciwy poziom ochrony danych osobowych, uwzgledniajac wyniki szacowania
ryzyka.

Szacowanie ryzyka wykonywane jest przez Inspektora Ochrony Danych we wspoipracy
z Administratorem Systemow Informatycznych, Starszym Specjalistg ds. IT i, jezeli zachodzi taka
potrzeba, kierownikami placéwek lub komodrek organizacyjnych. Inspektor Ochrony Danych
opracowuje metode prowadzenia szacowania ryzyka.

Szacowanie ryzyka wykonywane jest co najmniej raz w roku oraz po kazdym powaznym incydencie
lub naruszeniu ochrony danych osobowych a takze dla kazdej nowej czynnosci lub kategorii czynnosci
przetwarzania danych osobowych - przed jej wdrozeniem. Szacowanie ryzyka moze tez by¢
wykonane po stwierdzeniu pojawienia sie¢ nowych zagrozen, podatnosci lub zabezpieczen lub na
wniosek Administratora Systemoéw Informatycznych lub w kazdej innej sytuacji wg uznania Dyrektora
Biblioteki lub Inspektora Ochrony Danych.

Wadrozenie planéw postepowania z ryzykami, w tym wdrozenie nowych zabezpieczen nadzoruje
Inspektor Ochrony Danych, ktéry aktualizuje tez istniejacg dokumentacje systemu ochrony danych
osobowych.

10. Powierzenie przetwarzania danych osobowych

W przypadku potrzeby powierzenia przetwarzania danych osobowych Dyrektor Biblioteki
odpowiedzialny jest za zawarcie w formie pisemnej lub elektronicznej umowy powierzenia
przetwarzania danych, okreslajgcej m.in. cel i zakres przetwarzania danych osobowych przez podmiot
zewnetrzny oraz sposob przetwarzania i zabezpieczenia powierzonych danych oraz nadzoru nad
przetwarzaniem i zabezpieczeniem tych danych, a takze inne elementy wymienione w art. 28 RODO.

Projekt umowy oraz uzgodnienia dot. zébezpieczen stosowanych przez podmiot przetwarzajgcy
podlegajg opiniowaniu przez Inspektora Ochrony Danych i, w przypadku, gdy powierzenie dotyczy
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przetwarzania danych w systemach informatycznych Biblioteki, Administratora Systemow
Informatycznych.

11. Dokumentacja systemu ochrony danych osobowych

Na dokumentacje systemu ochrony danych osobowych skiadajg sie dokumenty normatywne (m.in.
Polityka bezpieczeristwa danych osobowych i Regulamin uzytkowania systemow informatycznych,

instrukcje, procedury i standardy) oraz prowadzone na biezgco wykazy, ewidencje i rejestry.

Polityke bezpieczenstwa danych osobowych oraz dokumenty normatywne takie jak regulaminy,
instrukcje a takze inne dokumenty adresowane do catego grona pracownikéw Biblioteki zatwierdza
Dyrektor Biblioteki.

Procedury i standardy oraz inne dokumenty powstate tylko na potrzeby administrowania systemami
informatycznymi mogag by¢ zatwierdzane przez Administratora Systemow Informatycznych po
konsultacji z Inspektorem Ochrony Danych.

Instrukcje i procedury dotyczace konkretnych systeméw informatycznych moga byé zatwierdzane
przez Administratora Systeméw Informatycznych, po konsultacji z Inspektorem Ochrony Danych, jezeli
system stuzy do przetwarzania danych osobowych.

Inspektor Ochrony Danych opracowuje wzorcowe klauzule informacyjne (w tym wzory klauzul do
umow) i wzory umoéw powierzenia przetwarzania danych.

Osoby upowaznione do przetwarzania danych osobowych powinny mie¢ dostep do Polityki ochrony
danych osobowych, Regulaminu uzytkowania systeméw informatycznych oraz odpowiednich instrukcii
i procedur- dotyczacych poszczegdinych systemoéw informatycznych a takze wzorédw klauzul
informacyjnych i formularzy.

Te oraz inne dokumenty sg udostepniane w formie elektronicznej w serwisie www Biblioteki, w czesci
.Dla bibliotekarzy”, z zachowaniem zasady wiedzy niezbednej.

Osoby upowaznione do przetwarzania danych osobowych powinny mie¢ réwniez dostep do Rejestru
czynnosci przetwarzania oraz Rejestru kategorii czynnosci przetwarzania, przy czym, ze wzgledu na
zasade wiedzy niezbednej, moze by¢ to dostep do przygotowanych przez Inspektora Ochrony Danych
wyciggéw z tych Rejestrow.

12.  Przeglady dokumentacji

Inspektor Ochrony Danych na biezgco monitoruje zmiany aktéw prawnych, przywotanych w
dokumentacji systemu ochrony danych osobowych. W przypadku zmian (lub projektéw zmian)
sprawdza, czy majg one wplyw na system ochrony danych osobowych i jego dokumentacje. W razie
potrzeby informuje o zmianach osoby odpowiedzialne za czynnoéci przetwarzania, ktérych te zmiany
dotyczg. Kierownicy komorek organizacyjnych informujg Inspektora Ochrony Danych o znanych im
przepisach dotyczacych przetwarzania danych osobowych w ich komérkach organizacyjnych oraz o
zmianach w tych przepisach.

W przypadku wprowadzenia zmian w funkcjonowaniu Biblioteki, obejmujacych w szczegolnosci:
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* zmiany w aktach prawnych;

* zmiany w systemach informatycznych stuzacych do przetwarzania danych osobowych (w tym

zmiang programow lub ich wersji);

* zmiany w zabezpieczeniach organizacyjnych, fizycznych, technicznych lub teleinformatycznych;

* zmiane miejsc przetwarzania danych osobowych:;

* zmiang zakresu, celu lub sposobu przetwarzania danych osobowych;

* zmiang podmiotéw uczestniczacych w przetwarzaniu danych osobowych w imieniu Biblioteki
Inspektor Ochrony Danych, jezeli jest to potrzebne, przygotowuje, we wspotpracy z Administratorem
Systemow Informatycznych i Starszym Specjalista ds. IT oraz kierownikami komorek organizacyjnych,
zaktualizowang dokumentacje i przedstawia jg do zatwierdzenia.

W przypadku zmian w dokumentacji systemu ochrony danych osobowych Inspektor Ochrony Danych
informuje pracownikéw, ktérych te zmiany dotycza. Jesli w ocenie Inspektora Ochrony Danych
zachodzi taka potrzeba, odbywa sig szkolenie dotyczgace wprowadzonych zmian.

Raz na 2 lata Inspektor Ochrony Danych Osobowych przeprowadza przeglad catej dokumentacji
systemu ochrony danych osobowych.

13. Obstuga incydentow

Wszyscy pracownicy zobowigzani sg do niezwiocznego zgtaszania incydentow Administratorowi
Systemow Informatycznych, kierownikowi placéwki lub innej komorki organizacyjnej, Dyrektorowi
Biblioteki a w przypadku gdy incydent dotyczy danych osobowych - Inspektorowi Ochrony Danych.

Przyktadami incydentéw dotyczacych danych osobowych sa:

* kradziez lub utrata nosnika zawierajacego dane osobowe lub urzadzenia stuzgcego do
przetwarzania danych osobowych,

* Ujawnienie osobom nieuprawnionym danych osobowych np. w wyniku wystania wiadomosci
poczty elektronicznej do niewtasciwych oséb lub umieszczenia pliku z danymi osobowymi w
miejscu dostepnym dla osdb nieuprawnionych (np. na serwerze www lub na serwerze plikow),

* préba pozyskania danych osobowych przez osobe nieuprawniona, réwniez poprzez
korespondencje poczta elektroniczna,

* nieuprawnione usunigcie (zniszczenie) danych osobowych,

* nieprawidiowa praca systemu informatycznego przetwarzajacego dane osobowe, co moze byé

wynikiem dziatania szkodliwego oprogramowania lub btedéw w oprogramowaniu.

Jezeli okaze sig, ze incydent dotyczy danych osobowych osoba, do ktérej trafito zgtoszenie incydentu
ma obowigzek powiadomié niezwiocznie Inspektora Ochrony Danych.

Jezeli okaze sie, ze incydent dotyczy systemow informatycznych osoba, do ktérej trafifo zgloszenie

incydentu ma obowigzek powiadomi¢ niezwlocznie Administratora Systeméw Informatycznych.

Wszyscy pracownicy zobowigzani sg udziela¢ wyjasnien i pomocy Inspektorowi Ochrony Danych
podczas analizy przyczyn i skutkéw incydentu.
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Wszyscy pracownicy sg réwniez zobowigzani do niezwiocznego zglaszania podejrzenia istnienia
podatnosci (stabosci) w stosowanych systemach do przetwarzania danych osobowych, w tym w
stosowanych zabezpieczeniach Inspektorowi Ochrony Danych lub Administratorowi Systemow
Informatycznych a w zakresie zabezpieczen fizycznych i technicznych Inspektorowi Ochrony Danych,
kierownikowi placéwki lub innej komérki organizacyjnej lub Dyrektorowi Biblioteki. Zakazane s3 proby
samodzielnego potwierdzania istnienia takiej podatnosci.

Zgloszenia mogg by¢ przekazywane telefonicznie, przy uzyciu poczty elektronicznej lub osobiscie a w
przypadku zgtoszen dot. incydentéw w systemach informatycznych — réwniez w systemie zgtaszania
zdarzen. W przypadku zgtoszen ztozonych za posrednictwem systemu zgtaszania zdarzen lub poczty
elektronicznej nalezy telefonicznie lub osobiscie powiadomi¢ o zgtoszeniu.

Inspektor Ochrony Danych jest odpowiedzialny, w razie potrzeby we wspbtpracy z Administratorem
Systemoéw Informatycznych, za wyjasnienie skutkéw i przyczyn zaistniatego naruszenia oraz
dokonanie innych ustalen umozliwiajgcych ocene stopnia ryzyka naruszenia praw i wolnosci oséb
fizycznych.

W przypadku gdy to ryzyko nie jest mate, Inspektor Ochrony Danych w uzgodnieniu z Dyrektorem
Biblioteki dokonuje zgtoszenia naruszenia do organu nadzorczego.

W przypadku gdy to ryzyko jest wysokie i nie istnieja przestanki zwalniajgce z tego obowigzku,
Inspektor Ochrony Danych w uzgodnieniu z Dyrektorem Biblioteki przygotowuje plan powiadomienia
0s0ob, ktérych dotkneto naruszenie oraz nadzoruje jego wykonanie.

Inspektor Ochrony Danych dokumentuje zaistniate naruszenia.

Administrator Systemoéw Informatycznych jest odpowiedzialny za wyjasnienie skutkow i przyczyn

zaistniatego incydentu oraz jego udokumentowanie, jezeli nie dotyczy on danych osobowych.

Dyrektor Biblioteki moze podjg¢ decyzje o ukaraniu pracownikéw winnych naruszen lub o skierowaniu
zawiadomienia o popetnieniu przestepstwa do organéw $cigania.

Inspektor Ochrony Danych lub Administrator Systeméw Informatycznych, kazdy w zakresie swoich
kompetencji, sg odpowiedzialni za zaplanowanie, uzgodnienie z Dyrektorem Biblioteki i nadzorowanie
wdrozenia dziatar naprawczych, korygujacych i ew. zapobiegawczych eliminujgcych skutki i przyczyny
zaistniatego incydentu lub naruszenia, jezeli takich dziatan wymaga¢ bedzie bezpieczenstwo danych
osobowych lub bezpieczenstwo systemoéw informatycznych.

14. Szkolenia pracownikéw

Pracownicy oraz inne osoby upowaznione do przetwarzania danych osobowych sa szkolone przez
osoby przyuczajgce ich na stanowisku pracy z zasad przetwarzania danych osobowych na tym
stanowisku. Odbycie szkolenia jest dokumentowane w teczkach osobowych pracownikéw lub w innym
miejscu, wiasciwym ze wzgledu na sposob zatrudnienia lub wspétpracy osoby szkolone;.
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Zakres szkolenia jest uzgadniany z Inspektorem Ochrony Danych. O ile zostanie to uznane za

zasadne, szkolenia te mogg by¢ prowadzone przez Inspektora Ochrony Danych. Szkolenia mogg
odbywac sig w formie e-learningowey.

Pracownicy oraz inne osoby upowaznione do przetwarzania danych osobowych sg okresowo, nie

rzadziej niz raz na 2 lata szkolone przez Inspektora Ochrony Danych z zasad ochrony danych
osobowych.

15.  Audyty przetwarzania danych osobowych

Inspektor Ochrony Danych co najmniej raz w roku przeprowadza planowe sprawdzenie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz dokumentacjg
systemu ochrony danych osobowych.

Sprawdzenia powinny roéwniez uwzgledniaé przetwarzanie danych osobowych, ktorych
administratorem jest Biblioteka, przez podmioty, ktérym Biblioteka powierzyta przetwarzanie tych
danych.

Z przeprowadzonego audytu sporzadzane jest sprawozdanie, ktére jest przedstawiane Dyrektorowi
Biblioteki. W przypadku wykrycia nieprawidtowosci, poza zaleceniami podjecia dziatar naprawczych w
celu wyeliminowania skutkéw nieprawidtowosci, Inspektor Ochrony Danych przeprowadza analize
przyczyn wykrytej nieprawidtowosci i proponuje dziatania korygujgce lub zapobiegawcze, majgce na
celu eliminacje mozliwosci wystapienia podobnych niezgodnosci w przysziosci.

W przypadku wykrycia niezgodnosci pomiedzy dokumentacjg systemu ochrony danych osobowych
a stanem faktycznym oraz w przypadku istnienia potrzeby przeprowadzenia dziatan korygujacych lub
zapobiegawczych Inspektor Ochrony Danych uzgadnia z Dyrektorem Biblioteki zakres, tresé
i harmonogram zmian w systemie ochrony danych osobowych i jego dokumentaciji, nadzoruje

wprowadzenie uzgodnionych zmian w zycie oraz wprowadza uzgodnione zmiany w dokumentacji.

Inspektor Ochrony Danych ma prawo rekomendowac Dyrektorowi Biblioteki przeprowadzenie dziatan

lub inwestycji majacych na celu poprawe bezpieczenstwa przetwarzania danych osobowych.
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